Anleitung Schulchat
Liebe Schulerlnnen,

zunachst musst ihr euch Uberlegen, ob ihr den Chat als erstes im Browser startet oder als
App bzw. am Windows-PC.

Ich personlich empfehle die Windows-Version oder den Browser, da alles etwas grofRer ist
und man eine Tastatur und Maus zur Hand hat. Falls ihr den Browser wahlt, dann kann die
Anleitung von oben nach unten durchgegangen werden, falls ihr die App wahlt, bitte bei
Kapitel | b) auf Seite 4 starten.

Lasst euch bitte nicht von den vielen Seiten abschrecken. Es sind sehr viele Bilder dabei!
Im Grunde genommen ist es wie WhatsApp, nur sicherer bzw. aus datenschutzrechtlicher
Sicht unbedenklich.

Falls ihr Fragen oder Probleme habt, schreibt bitte eine Mail an Herrn Breintner an
chat@rgl-bgl.de

Kurzversion fur die, die es sich zutrauen:

1. App herunterladen

2. Server auf https://chat.rgl-bgl.de andern

3. Benutzername siehe Seite 2

4. Sicherheitsphrase (= Passwort) oder Sicherheitsschllssel erzeugen
5. Chatten
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https://chat.rgl-bgl.de/

| Erstmalige Anmeldung

a) uber den Browser
1. Offne webchat.rgl-bgl.de — wichtig: OHNE www — Anmelden

&

Willkommen bei Element!

Dezentrale, verschlisselte Chat- & Kollaborationsldsung unterstiitzt von matrix]

™
‘ 3 Anmelden © Account erstellen

Deutsch ~

2. Benutzername [wie bei den PCs im PC-Raum (6 Buchstaben Nachname + 2 Buch-
staben Vorname, z.B. Muller Josef — muellejo [alles in Kleinbuchstaben!] +
Passwort im Format TTMMJJJJ, wobei die fuhrende 0 beim Tag weggelassen

werden muss!,
z.B: 02.04.2002 — 2042002, aber 12.04.2022 — 12042002— Anmelden

Anmelden

’ ' Melde dich bei deinem Matrix-Konto auf Rottmayr-
\ J Gymnasium an Andern

Anmelden mit Benutzername v
Banutzamams
breintstlehrer
Passwort
00000000

Du bist dir bei deinem Passwort nicht sicher? Setze ein neues

(| Anmelden )
Deutsch ~
Konto anlegen

Bei der ersten Anmeldung muss eine Sicherheitsphrase’ ( = Passwort) eingegeben
werden. Diese dient der Verschlisselung. Wenn diese Sicherheitsphrase verloren wird,
sind alle bisherigen Chatverlaufe nicht mehr, also wirklich nicht mehr, lesbar. Deshalb
solltet ihr diese Sicherheitsphrase NIE vergessen. Also bitte aufschreiben und an einem
sicheren Ort ablegen!

1 Alternativ kann man auch einen Sicherheitsschlissel generieren. Dies empfehle ich fortgeschrittenen
PC- oder Handybenutzern. Eine ausfuhrlicher Erklarung beginnt auf Seite 13.
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3. Sicherheitsphrase eingeben
1. Sicherheitsphrase eingeben — Fortfahren

Sicheres Backup einrichten

Schiitze dich vor dem Verlust des Zugriffs auf verschllisselte Nachrichten und
Daten, indem du Verschlisselungsschlissel auf deinem Server sicherst.

O &€ Sicherheitsschliissel generieren

Wir generieren einen SicherheitsschlUssel, den du an einem sicheren
Ort wie z. B. in einem Passwort-Manager oder einem Safe
aufbewahren kannst.

e

@® @@ Sicherheitsphrase eingeben

Verwende fiir deine Sicherung eine

e Phrase, die nur du
n Sicherheitsschlussel.

| Abbrechen Fortfahren

2. Sicherheitsphrase setzen: Diese muss relativ sicher sein, d.h. Grof3- und
Kleinbuchstaben, Ziffern, der Benutzername darf nicht enthalten sein.... |hr
merkt schon, wenn sie sicher genug ist — ,Super! Diese...."

an Sicherheitsphrase setzen

Gibt fur deine Datensicherung eine geheime Phrase ein, die nur du kennst. Um
sicher zu gehen, benutze nicht dein Account-Passwort.

+ Super! Diese
Wiederherstellungspassphrase
sieht stark genug al

Abbrechen Fortfahren

3. Sicherheitsphrase erneut eingeben — Fortfahren
4. Meldungen zur Kenntnis nehmen

Am einfachsten: auf ,SchlieRen®, ,Ablehnen“ und ,lch moéchte helfen® klicken, aber
ihr seid in eurer Entscheidung frei.

Benachrichtigungen (2/3) | {}.r [:\‘siiut ist jetzt Element! (3/3)
Du erhaltst keine Desktop-Benachrichtigungen Wir freuen Lins bekanntzugeben: Riot Ist jetzt
Elemeant
SchlieBen Aktiviere diese jetzt e e e

Hilf uns Element zu verbessern

Hilf uns Element zu verbessern, indem du

anonyme Nutzungsdaten schickst. Dies wird ein
Cookie verwenden.

MNein lch méchte helfen



b) uber App

1. Herunterladen und Installieren der App

Android PlayStore: Element (zuvor Riot.im)
Apple AppStore: Element (previously Riot.im)

2. Beginne —“Andere” anklicken

&

element

Befreie deine Kommunikation

. Privat oder in Gruppen mit Leuten
chatten

& Halte Gesprache mittels
Verschlisselung privat

O Erweitere & individualisiere dein
Benutzererlebnis

Beginne

~——

ein Zuhause, auch wenn du mit jedem
kommunizieren kannst

[ matrix.org ]

Folge Millionen anderen kostenlos auf dem
groRten &ffentlichen Server

%Y element matrix services

Premium Hosting fir

Organisationen Mehr erfahren

Andere

Benutzerdefinierte & erweiterte Einstellungen

Sign in with Matrix ID

3. chat.rgl-bgl.de eingeben (https:// wird automatisch ergéanzt!) — Fortfahren

Andere

Mit einem benutzerdefinierten Server

verbinden

dresse

https://chat.rgl-bgl.de

\-..-___‘—/

Enter the address of the server you want to use



4. Anmelden

Andere

Verbinde mit chat.rgl-bgl.de

o~

ERCO R

[ —

5. weiter mit Benutzername auf Seite 2



c) Benutzername andern

1. links oben neben den Namen auf die drei Punkte ... klicken — alle Einstellungen

+ e breintstchat @

() Suchen breintstchat

@breintstchat:chat.rg... ©

Personen

Riume A Benachrichtigungseins...

8 Sicherheit & Datensch...

€Alle EinstellungenE

® Feedback

@ Abmelden
2. Anzeigename eingeben und speichern

Einstellungen
Aligemein
@ Erscheinungsbild Profil
4+ Abzeichen

A Benachrichtigungen

— Anzeigenames

@ FEinstellungen | Breintner Stefan|
. Sprach- &

8 Sicherheit &

Datenschutz Benutzerkonto
M Labor

E-Mail-Adressen
@ Hilfe & Uber

E-Mail-Adresse

3. gdgf. Bild hochladen und weitere Einstellungen vornehmen

d) Passwort andern

Das Passwort kann ausschlieflich in der Schule gedndert werden. Dazu muss man sich an einem PC
im PC-Raum anmelden — STRG + ALT + ENTF gleichzeitig driicken — Kennwort dndern —
Kennwort aufschreiben und merken!



I Mit einem Lehrer Kontakt aufnehmen

a) Uber den Browser/Windows-App

1. auf das kleine Plus neben Personen klicken

e Breintner Stefan

] Suchen

Personen

* Riume

2. im Suchfeld am besten LehrerANMELDEname eingeben (also auch 6 Buchstaben
Nachname + 2 Vorname)
3. in der Vorschlagliste anklicken — Los — wie in WhatsApp chatten

b) (ber Android/iOS-App ,
1. rechts unten auf die Sprechblase mit dem + klicken °

2. mit Matrix-ID hinzufiigen?

X Direktnachrichten

(e Mit Matrix-ID hinzufiigen

@ Suche in meinen Kontakten

3. Anmeldenamen des Lehrers (also 6 Buchstaben Nachname + 2 Buchstaben
Vorname) eingeben und aus der Liste auswahlen

X Konversationen

|> Mit Matrix-1D hinzufiigen

Anmeldenamen eingebeén

2 Dies ist nur bei der ersten Kontaktaufnahme mit einer Person notwendig. Beim zweiten Kontakt ist diese Person
bereits in den Kontakten und kann iiber die normale Suche gefunden werden.
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b)

. links unten auf den kleinen Hashtag # und dann auf ndert

Klassenchat beitreten

mit Browser/Windows App

. rechts neben ,Suchen” auf das ,,Auge” klicken ( = Erkunde Raume)

Q Suchen

. passenden Raum aus der Liste mit Klick auswahlen

Erkunde Raume

Wenn du den gesuchten Raum nicht finden kannst, frage nach eir
Erstelle einen neuen Raum.

-
Q

®
@

mit Android/iOS-App - -

den grofRen Hashtag # mit + klicken

. passenden Klassenraum aus der Liste auswahlen

& Q. Name oder ID (#beispi.. §

@ Neuen Raum erstellen



IV Verwenden der App/Desktopversion

Herunterladen des Programms
Windows: Download Windows-Version
Android PlayStore: Element (zuvor Riot.im)
Apple AppStore: Element (previously Riot.im)

a) far Windows
1. Matrix-Server andern

Anmelden
. iﬁ einem Matrix-Konto auf matrix.org
Anmelden mit Benutzername ~
Benulzermame
(Benutzemame
Passwort

Du bist dir bei deinem Passwort nicht sicher? Setze ein neues

Konto anlegen

2. https://chat.rgl-bgl.de eingeben — weiter

N

Anmelden

Andere Server

Gib eine andere Heimserver-Adresse an Was bedeutet das?

server-Adrasse
https://chat.rgl-bgl.de

Konto anlegen

3. nur weiter, wenn chat.rgl-bgl.de als Server angegeben ist

Anmelden

r ' Melde dich mit deinem Matrixkonto dlf chat.rgl-bgl.de
‘ J an Andern
i Anmelden mit Benutzername ~


https://packages.riot.im/desktop/install/win32/x64/Element%20Setup.exe

Falls das die erste Anmeldung ist, dann siehe Benutzername auf Seite 2

5. Falls ihr die erste Anmeldung Uber ein anderes Gerat (z.B. Handy, anderer PC zu
Hause/in der Schule) vorgenommen habt, dann erscheint folgende Meldung und es
muss die Sicherheitsphrase bzw. der Sicherheitsschlissel eingeben werden.

U Diese Anmeldung verifizieren

Bestatige deine Identitat indem du diesen Login von einer deiner anderen
Sitzungen verifizierst um Zugriff auf deine verschlisselten Machrichten zu

erhalten
R

Dies benotigt die neuste Version von Element auf deinen anderen Geraten:

- .

Element Web Element i0S
Element Desktop Element X fur Android

ader einen anderen Matrix Client der Cross-signing fahig ist

Verwende einen Wiederherstellungsschlissel oder Uberspringen
deine Passphrase

— Verwende einen Wiederherstellungsschlissel (oder Passphrase)

6. Entweder Sicherheitsphrase aus |.3 auf Seite 3 eingeben oder Datei mit dem in V.2
,Datei speichern” auf Seite 13 gespeicherten Schlussel auswahlen

b
an Security Phrase

Enter your Security Phrase or Use your Security Key to continue.

Abbrechen

7. Sitzung ist verifiziert — erledigt
Sitzung verifiziert

s

Deine neue Sitzung ist nun verifiziert. Sie hat Zugriff auf deine verschliisselten
MNachrichten, und andere Benutzer sehen sie als vertrauenswirdig an.

",

‘ Erledigt .
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8. Selbst entscheiden, ob man Element noch besser machen méchte — ggf. ,Ich

mochte helfen®
Hilf uns Element zu verbessern

Hilf uns Element zu verbessern, indem du
anonyme Mutzungsdaten schickst. Dies wird ein
Cookie verwenden.

Mein leh machte helfen

b) fur Android (fur iPhone ahnlich)
Abschnitt b) tber App auf Seite 4 komplett abarbeiten

c) Verwendung der App, nachdem man Element schon im
Browser verwendet hat

1. Falls man sich schon einmal an einem anderen Gerat angemeldet hat, wird
folgende Meldung nach Schritt 5 auf Seite 4 auf dem Smartphone erscheinen —
Nutze eine Wiederherstellungsmethode

zeitgleich auf dem PC — Verifizieren

@0 Verifiziere diese Sitzung

Nutze eine vorhandene Sitzung um diese Sitzung
zu verifizieren und ihr Zugriff auf verschliisselte 0 Neue Anmeldung. Warst du das? I
Nachrichten zu gewahren. H

Verifiziere die neue Anmeldung an deinem
Konto: Element Android

Nutze die neueste Version von Element auf deinen
anderen Geréten:

L N

Element Web Element i0OS
Element Desktop Element fiir Android

L

utze eine Wiederherstellungsmethode

n du auf keine existierende Sitzung zugreifen

1 T— 5 2. neue Sitzung .... — Fortfahren

© Neue Sitzung

Verwende diese Sitzung, um deine neue Sitzung zu verifizieren und ihr Zugriff auf verschlusselte
MNachrichten zu gewahren:

Element Android

Wenn du dich nicht bei dieser Sitzung angemeldet hast, ist dein Konto moglicherweise gefahrdet.

T @)
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3. Am besten vor den PC gehen und Element Uber den Browser/Desktopversion
offnen und den QR Code einscannen.
auf dem Smartphone auf dem PC

hAndere Sitzung verifizieren

eo Verifiziere diese Sitzung

Verifiziere diese Sitzung, indem du eine der folgenden Aktionen ausfuhrst:

SFanne den que mlt dem_gerét des GeQenUben um Scanne diesen einzigartigen Code Vergleiche eir
sich gegenseitig zu Uberpriifen

Scanne ihren/seinen Code @

Vergleiche eine einn
oder sofern du an keine
I

Kann nicht scannen e ey T

Wenn ihr nicht am selben Ort seid, vergleicht Emoji e "

stattdessen E
4. samtliche Meldungen auf beiden Geraten bestatigen

Andere Sitzung verifizieren

Mit Scannen eines QR Codes verifizieren

Fast geschafft! Zeigt deine andere Sitzung das gleiche Schild?
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fur fortgeschrittene Nutzer

Statt der Sicherheitsphrase kann auch ein Sicherheitsschllssel generiert werden,
den man spater einfach wieder importieren kann. Bei Schritt 1.3.a) wahlt man also
»oicherheitsschlissel generieren®

1. SchlUssel herunterladen (auf dem Smartphone ggf. ein Foto machen und
ausdrucken oder mit der Hand abschreiben!)

& Save your Security Key

Store your Security Key somewhere safe, like a password manager or a safe,
as it's used to safeguard your encrypted data.

dieser Schlissel ist individuell - NICHT WEITERGEBEN

EsTA gsui tbss Nf8k Xjty WylL2
Tfex yiKA nYQS Zyzq 6Tre Xf5m

Herunterladen ' s1s SIgllIin Zwischenablage kopi

2. Datei speichern — ok — Speicherort auf dem PC auswahlen

Offnen von recovery-key.bxt x|
Sie méchten folgende Datei 6ffnen:

|_.. recovery-key.bet
Vom Typ: Text Document (59 Bytes)

Von%ob:

Wie soll Firefox mit dieser Datei verfahren?
™ Offnen mit |PSPad editor (Standard) |

Fur Dateien dieses Typs immer diese Aktion ausfihren

3. Fortfahren [wird erst nach erfolgreicher Speicherung griin]

& Save your Security Key

Store your Security Key somewhere safe, like a password manager or a safe,
as it's used to safeguard your encrypted data.

EsTA gsui thss Nf8k Xjty WylL2
Tféx yiKA nYQS Zyzq 6Tre Xf5m

s EalIn Zwischenablage kopi

13



	I Erstmalige Anmeldung
	a) über den Browser
	b) über App
	c) Benutzername ändern
	d) Passwort ändern

	II Mit einem Lehrer Kontakt aufnehmen
	a) über den Browser/Windows-App
	b) über Android/iOS-App

	III Klassenchat beitreten
	a) mit Browser/Windows App
	b) mit Android/iOS-App

	IV Verwenden der App/Desktopversion
	a) für Windows
	b) für Android (für iPhone ähnlich)
	c) Verwendung der App, nachdem man Element schon im Browser verwendet hat

	V für fortgeschrittene Nutzer

